Vereinbarung (iber die Nutzung des Online-Banking - Zur bankintemen Bearbeitung
PIN-/TAN-Verfahren; Telefon Nr.

Konto-/Depotinhaber (Name, Anschrift, Telefon, E-Mail-Adresse) Bank

Heidenheimer Volksbank eG
KarlstraRe 3
89518 Heidenheim

Der/Die Konto-/Depotinhaber trifft/treffen als Inhaber der unter Nummer 1 genannten Konten mit der Bank fiir die elektronische Datentibermittlung im
Wege des Online-Banking-Dialogs D PIN-/TAN-Verfahren D Telefon (nachfolgend ,,Online-Banking”) — folgende Teilnahmevereinbarung:

1 Vertragsgegenstand
Der/Die Konto-/Depotinhaber sowie etwaige unter Nummer 2 genannte Bevollméchtigte (im Folgenden einheitlich ,Nutzer” genannt) sind zur
Inanspruchnahme des Online-Banking-Dialogs in dem von der Bank angebotenen Umfang berechtigt.

Der/Die Konto-/Depotinhaber nutzt/nutzen das Online-Banking-Angebot der Bank nicht selbst, ist/sind aber mit der Nutzung durch den/die
D unter Nummer 2 genannten Bevollméchtigten zu den gemaB Nummer 9 einbezogenen Bedingungen einverstanden.

Die Nutzung des Online-Banking bezieht sich auf: D folgende Konten/Depots:

Konto-Nummer/Depot-Nummer

alle bestehenden Konten/Depots
alle derzeit und zukuinftig unter der Kundennummer unterhaltenen Konten.

2 Bevollmachtigte
Die nachstehend aufgefiihrten Uber die oben genannten Konten/Depots Bevollméchtigten

Name, Vorname des/der Bevollméachtigten

dirfen den Online-Banking-Dialog im folgenden Umfang nutzen:
uneingeschrankt alle von der Bank angebotenen Online-Banking-Leistungen

nur die Konto-/Depotabfrage?
Es gelten die vereinbarten Zeichnungsberechtigungen.

3 Verfligungshochstbetrag
Verfligungen tber Online-Banking sind begrenzt auf:

Geschéftsvorfall (z. B. Uberweisung) EUR t=taglich/w=wochentlich/m=monatlich

4 Sicherheitsmedien

Die Online-PIN, die fur Online-Banking ausgehandigten Transaktionsnummern (TAN) und die Telefon-PIN sind zur Vermeidung von Missbrauch
geheim zu halten. Der Nutzer ist aus Sicherheitsgriinden verpflichtet, die ihm ausgehéndigte Einstiegs-PIN (Online-PIN bzw. Telefon-PIN) fur den
Online-Banking-Zugang sofort zu &ndern.

5 Schutz vor Missbrauch

Verwendet der Nutzer ein Telefon mit Nummernspeicher und Wahlwiederholungsfunktion, ist er verpflichtet, nach Beendigung des Telefonats mit
der Bank den Speicherinhalt zu Uberspielen (z. B. durch Eingabe einer beliebigen Nummer Uber die Tastatur). Dadurch wird verhindert, dass ein
Dritter durch Nutzung der Wahlwiederholungsfunktion Kenntnis von der zuvor eingegebenen Kontonummer und PIN erhélt bzw. missbréuchlich
Zugang zum Online-Banking erhélt. Der Nutzer ist verpflichtet, die technische Verbindung zum VR-NetWorld-Angebot der Bank nur tber folgen-
de Zugangskanéle herzustellen:

Internet-Adresse
2. Internet-Adresse?

Telefon-Nr.

Eventuelle Anderungen gibt die Bank dem Nutzer bekannt.

6 Telefonaufzeichnung

Der Nutzer ist damit einverstanden, dass die Bank die mit ihm im Rahmen des Online-Banking-Dialogs gefiihrten Telefonate sowie die von ihm tber
die Tastatur des Telefons eingegebenen Ziffern aufzeichnet und aufbewahrt. Dies ist zur ordnungsgemdBBen Auftragsbearbeitung und aus
Beweisgriinden erforderlich.

7 Sperrnachricht

Die Sperrnachricht nach Nr. 9 ,Sonderbedingungen fir die konto-/depotbezogene Nutzung des Online-Banking mit PIN und TAN” kann der Nutzer

unter Telefonnummer ‘ ‘ mitteilen.

8 Hinweis nach § 13 Abs. 1 TMG (Telemediengesetz)

Alle im Rahmen des Online-Banking anfallenden personenbezogenen Daten werden zum Zwecke der Vertragsdurchfihrung von der Bank und
gegebenenfalls dem von ihr beauftragten Rechenzentrum innerhalb Deutschlands bzw. der Europaischen Union verarbeitet.

9 Einbeziehung der Online-Banking-Bedingungen

Erganzend gelten die Allgemeinen Geschéaftsbedingungen der Bank (AGB) sowie fiir die Teilnahme am Online-Banking die ,Sonderbedingun-
gen fir die konto-/depotbezogene Nutzung des Online-Banking mit PIN und TAN". Der Wortlaut dieser Geschaftsbedingungen kann in den

J Die Vertragsparteien bzw. deren Vertreter haben den wesentlichen Inhalt des Vertrags vor oder bei Abschluss unter personlicher gleichzeitiger

Anwesenheit erortert.
1 Individuelle Auswahl einzelner Homebanking-Leistungen. 2 Zum Beispiel Buchhalter, die nicht selbst verfiigen sollen. 3 HBCI PIN/TAN.

= | Geschaftsraumen der Bank eingesehen werden; auf Verlangen werden diese Geschaftsbedingungen ausgehandigt.
Ort, Datum Ort, Datum Ort, Datum
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Stand: Mai 2007

Allgemeine Regelungen

1 Leistungsangebot

Der Konto-/Depotinhaber kann Bankgeschéfte mittels Online-Banking in dem
vom Kreditinstitut angebotenen Umfang abwickeln. Sofern das Kreditinstitut fir
Verfiigungen mittels Online-Banking eine Betragsbegrenzung im System vorsieht,
informiert es ihn hiertber.

2 Nutzungsberechtigte und Zugangsmedien

Zur Abwicklung von Bankgeschaften mittels Online-Banking unter Verwendung
von PIN und TAN benétigt der Konto-/Depotinhaber und etwaige Bevoll-
machtigte jeweils eine personliche Identifikationsnummer (PIN) sowie gegebe-
nenfalls Transaktionsnummern (TAN) aus

« einer TAN-Liste oder

+ einem TAN-Generator (hierzu siche Nummern 17 ff) oder

« Mobiltelefon (hierzu siehe Nummern 19 ff.).

3 Verfahren

(1) Der Nutzer hat mittels Online-Banking Zugang zum Konto/Depot, wenn er
zuvor die Konto-/Depotnummer/seine individuelle Kundenkennung sowie seine
PIN eingegeben hat.

(2) In den vom Kreditinstitut im Einzelnen angegebenen Fallen hat der Nutzer
jeweils zusatzlich eine TAN einzugeben. Zur Erlduterung der Nutzungsmdglich-
keiten stellt das Kreditinstitut in besonderen Féllen eine Verfahrensanleitung zur
Verfugung, die die Besonderheiten der vereinbarten Online-Anwendungen
beschreibt.

4 Nachrichtenfreigabe/Verwendung der TAN

Erklarungen jeder Art (z. B. Kontostandsabfragen oder Uberweisungen) sind abge-
geben, wenn sie abschlieBend zur Ubermittlung an das Kreditinstitut freigegeben
sind. Bei Vorgangen, die zusatzlich der Eingabe einer TAN bedrfen (z. B. Uberwei-
sungen), ist die Freigabe der TAN maB3gebend. Eine TAN kann nicht mehr verwen-
det werden, sobald sie zur Ubermittlung an das Kreditinstitut freigegeben worden
ist. Fur mobile TAN siehe die besonderen Regelungen unter Nummern 19 ff.

5 Bearbeitung von Auftragen im Online-Banking
Mittels Online-Banking erteilte Auftrédge werden im Rahmen des ordnungsgemé-
Ben Arbeitsablaufs bearbeitet.

6 Haftungsausschluss
Das Kreditinstitut haftet nur fur von ihm vorsatzlich oder grob fahrlassig verur-
sachte Schaden.

7 Finanzielle Nutzungsgrenze

Der Nutzer darf Verfligungen nur im Rahmen des Kontoguthabens oder eines
vorher fur das Konto eingerdumten Kredits vornehmen. Auch wenn der Nutzer
diese Nutzungsgrenze bei seinen Verfligungen nicht einhélt, ist das Kreditinstitut
berechtigt, den Ersatz der Aufwendungen zu verlangen, die aus der Nutzung des
Online-Banking entstehen. Die Buchung solcher Verfligungen auf dem Konto
fuhrt lediglich zu einer geduldeten Kontoliberziehung; das Kreditinstitut ist be-
rechtigt, in diesem Fall den hoheren Zinssatz fur geduldete Kontouberziehungen
zu verlangen.

8 Sorgfalts- und Mitwirkungspflichten

Der Nutzer hat dafiir Sorge zu tragen, dass keine andere Person Kenntnis von der

PIN und den TAN erlangt. Jede Person, die die PIN und - falls erforderlich - eine

TAN kennt, hat die Méglichkeit, das Online-Banking-Leistungsangebot zu nutzen.

Sie kann z. B. Auftrage zulasten des Kontos/Depots erteilen. Insbesondere Fol-

gendes ist zur Geheimhaltung der PIN und TAN zu beachten:

* PIN und TAN durfen nicht elektronisch gespeichert oder in anderer Form
notiert werden.

» Die dem Nutzer zur Verfligung gestellte TAN-Liste bzw.
der dem Nutzer zur Verfiigung gestellte TAN-Generator oder
das fur den TAN-Empfang registrierte Mobiltelefon ist sicher zu verwahren.

* Bei Eingabe der PIN und TAN ist sicherzustellen, dass Dritte diese nicht aus-
spdhen kénnen.

« Die technische Anbindung zum Online-Banking-Angebot des Kreditinstituts ist
nur Uber die vom Kreditinstitut gesondert mitgeteilten Online-Banking-Zu-
gangskanale herzustellen.

* AuBerhalb der vom Kreditinstitut gesondert mitgeteilten Online-Banking-Zu-
gangskandle durfen Anfragen, insbesondere nach vertraulichen Daten wie
Geheimzahl, PIN oder TAN, nicht beantwortet werden.

9 MaBnahmen bei Bekanntwerden von PIN oder TAN aus einer TAN-Liste
oder Verdacht ihrer missbréuchlichen Nutzung

Stellt der Nutzer fest, dass eine andere Person

* von seiner PIN oder

« von einer TAN aus seiner TAN-Liste oder

« von einer TAN aus seinem TAN-Generator oder

* von einer TAN aus seinem Mobiltelefon

Kenntnis erhalten hat oder besteht der Verdacht ihrer missbrauchlichen Nutzung,
so ist der Nutzer verpflichtet, unverztglich seine PIN zu andern bzw. die noch nicht
aus der TAN-Liste verbrauchten TAN zu sperren. Sofern ihm dies nicht moglich ist,
hat er das Kreditinstitut unverziglich zu unterrichten. Der Nutzer hat jeden
MiBbrauch unverziglich bei der Polizei zur Strafanzeige zu bringen. In diesem Fall
wird das Kreditinstitut den Online-Banking-Zugang zum Konto/Depot sperren.
Das Kreditinstitut haftet ab dem Zugang der Sperrnachricht des Nutzers fur alle
Schéden, die aus ihrer Nichtbeachtung entstehen. Zu weiteren MaBnahmen sind
auch die besonderen Regelungen weiter unten zu beachten.

10  Anderung der PIN
Der Nutzer ist berechtigt, seine PIN unter Verwendung einer TAN jederzeit zu
&ndern. Bei Anderung der PIN wird seine bisherige PIN ungiiltig.

11 Sperre des Online-Banking-Angebotes durch das Kreditinstitut

(1) Wird dreimal hintereinander eine falsche PIN eingegeben, so sperrt das Kre-
ditinstitut den Online-Banking-Zugang zum Konto/Depot. Der Nutzer kann diese
Sperre aufheben, indem er neben der richtigen PIN eine gtiltige TAN eingibt.

(2) Werden dreimal hintereinander falsche TAN eingegeben, so werden alle noch
nicht verbrauchten TAN, der TAN-Generator oder das mobile TAN-Verfahren fur
das betreffende Konto/Depot gesperrt. Im Fall der vollstdndigen Sperrung der
unverbrauchten TAN in der TAN-Liste oder des TAN-Generators sollte sich der
Nutzer mit dem Kreditinstitut in Verbindung setzen, um die Nutzungsmoglich-
keiten des Online-Banking wiederherzustellen.

Sonderbedingungen fiir die konto-/depotbezogene Nutzung des Online-Banking mit PIN und TAN

(3) Das Kreditinstitut wird den Online-Banking-Zugang zum Konto/Depot sperren,
wenn der Verdacht einer missbrauchlichen Nutzung des Kontos/Depots tiber den
Online-Banking-Zugang besteht. Es wird den Kontoinhaber hieriiber auBerhalb
des Online-Banking informieren. Diese Sperre kann mittels Online-Banking nicht
aufgehoben werden.

12 Sperre des Online-Banking-Angebotes auf Wunsch des Kontoinhabers
Das Kreditinstitut wird den Online-Banking-Zugang zum Konto/Depot auf
Wunsch des Kontoinhabers sperren. Diese Sperre kann nicht mittels Online-
Banking aufgehoben werden.

13 Einzug der Chipkarte mit Zahlungsfunktion und TAN-Generator

Das Kreditinstitut darf den Einzug der Chipkarte mit Zahlungsfunktion und TAN-
Generator (z. B. am Geldausgabeautomaten) veranlassen, wenn es berechtigt ist,
den Kartenvertrag aus wichtigem Grund zu kindigen. Das Kreditinstitut ist zur
Einziehung der Karte auch berechtigt, wenn die Nutzungsberechtigung der Karte
durch Guiltigkeitsablauf oder durch ordentliche Kiindigung endet. Der Einzug der
Karte hat zur Folge, dass der Nutzer den TAN-Generator auf der Karte fur das
Online-Banking nicht mehr nutzen kann.

14  Rickruf oder Anderung von Auftrigen

Der Ruckruf oder die Anderung von Auftragen kann nur auBerhalb des Online-
Banking-Verfahrens erfolgen, es sei denn, das Kreditinstitut sieht eine solche
Méglichkeit innerhalb des Verfahrens ausdriicklich vor. Das Kreditinstitut kann
einen Rickruf oder eine Anderung allerdings nur beachten, wenn ihm diese
Nachricht so rechtzeitig zugeht, dass ihre Berlcksichtigung im Rahmen des ord-
nungsgemaBen Arbeitsablaufs moglich ist. Bei einer garantierten Zahlung besté-
tigt die Bank verbindlich die Ausfiihrung der Uberweisung gegeniiber dem Zah-
lungsempfénger. Ein Widerruf ist in diesem Fall ausgeschlossen.

15 Hinweis nach § 13 Abs. 1 TMG (Telemediengesetz)

Alle im Rahmen des Online-Banking anfallenden personenbezogenen Daten wer-
den zum Zwecke der Vertragsdurchfiihrung von der Bank und gegebenenfalls
dem von ihr beauftragten Rechenzentrum innerhalb Deutschlands bzw. der Euro-
péischen Union verarbeitet.

16  Anwendbares Recht

Auf die Geschaftsbeziehung zwischen dem Konto-/Depotinhaber und dem
Kreditinstitut findet deutsches Recht Anwendung, es sei denn, dieses verweist auf
eine ausléndische Rechtsordnung.

Besondere Regelungen fiir den TAN-Generator

17  Begriffsbestimmung TAN-Generator

Ein TAN-Generator ist Bestandteil einer Chipkarte oder eines anderen elektroni-
schen Geréts zur Erzeugung von TAN. Aus der Chipkarte kénnen jeweils einmal
verwendbare TAN mithilfe eines Lesegerats ausgelesen werden. Konto-/Depot-
inhaber und Bevollméchtigte werden im Folgenden als Nutzer bezeichnet.

18  Weitere MaBnahmen bei Verlust des TAN-Generators

Stellt der Nutzer den Verlust seines TAN-Generators fest oder besteht der Verdacht

seiner missbrauchlichen Nutzung, so ist der Nutzer zu Folgendem verpflichtet:

- Befindet sich der TAN-Generator auf einer Chipkarte mit Zahlungsfunktionen
(z. B. VR-BankCard), hat er das Kreditinstitut, und zwar maglichst die konto-
fuhrende Stelle, unverztiglich zu benachrichtigen. Den Verlust der Karte kann
der Karteninhaber auch gegenuiber dem Zentralen Sperrannahmedienst (Te-
lefon 0 18 05/021 021; 0,14 €/Min. bei Anruf aus dem Festnetz der Deutschen
Telekom. Bei Anruf aus einem Mobilfunknetz kénnen héhere Kosten entste-
hen.) anzeigen. In diesem Fall ist eine Kartensperre nur moglich, wenn der Na-
me des Kreditinstituts — moglichst mit Bankleitzahl - und die Kontonummer
angegeben werden. Der Zentrale Sperrannahmedienst sperrt alle fir die be-
treffenden Konten ausgegebenen Karten sowie gegebenenfalls den Zugriff auf
zusétzlich definierte Konten, auf die der Karteninhaber Zugriff hat, fur die weite-
re Nutzung an Geldautomaten, an automatisierten Kassen sowie den TAN-Ge-
nerator. Zur Beschrankung der Sperre auf die abhanden gekommene Karte
muss sich der Karteninhaber mit seinem Kreditinstitut, méglichst mit der kon-
toftihrenden Stelle, in Verbindung setzen. Wird die Karte gestohlen oder miss-
brauchlich verwendet, ist unverziiglich Anzeige bei der Polizei zu erstatten.
Sobald dem Kreditinstitut oder dem Zentralen Sperrannahmedienst der Verlust
der Karte angezeigt worden ist, tragt das Kreditinstitut die danach durch miss-
brauchliche Nutzung des Online-Banking entstandenen Schaden.

- Befindet sich der TAN-Generator auf einer Chipkarte ohne Zahlungsfunktion
oder auf einem anderen elektronischen Gerat, so ist der Nutzer verpflichtet,
sein Kreditinstitut, und zwar maéglichst die kontofuihrende Stelle, unverzuglich
zu benachrichtigen. In diesem Fall wird das Kreditinstitut den TAN-Generator
sperren. Das Kreditinstitut haftet ab dem Zugang der Sperrnachricht des
Nutzers fur alle Schaden, die aus ihrer Nichtbeachtung entstehen.

Besondere Regelungen fiir das mobile TAN-Verfahren

19  Begriffsbestimmung mobiles TAN-Verfahren

Beim mobilen TAN-Verfahren ist ein Mobiltelefon erforderlich. Das Mobiltelefon
besteht aus dem entsprechenden Gerat (ME) sowie aus der Chipkarte (SIM) des
Telekommunikations-Netzbetreibers. Fur das mobile TAN-Verfahren wird der Tele-
kommunikationsanschluss des Nutzers registriert. Auf das registrierte Mobiltelefon
wird dem Nutzer von der Bank bei Bedarf eine TAN durch eine Textmeldung (SMS)
Ubermittelt.

20 Weitere MaBnahmen zur Geheimhaltung der TAN
Das registrierte Mobiltelefon darf nicht dazu verwendet werden, den Online-
Banking-Zugang zum Institut gemaB Nummer 3 herzustellen.

21  Weitere MaBnahmen bei Verlust des Mobiltelefons

Stellt der Nutzer den Verlust seines Mobiltelefons oder der SIM-Karte fest oder
besteht der Verdacht seiner missbrauchlichen Nutzung, so ist der Nutzer zu Fol-
gendem verpflichtet:

Der Nutzer hat das Kreditinstitut, und zwar méglichst die kontofiihrende Stelle,
unverziglich zu benachrichtigen. Zusétzlich ist das Telefon auch beim jeweiligen
Mobilfunkbetreiber zu sperren.

22 Verwendung der TAN beim mobilen TAN-Verfahren

Der Benutzer erhélt von der Bank auf Anforderung durch eine entsprechende
Online-Anwendung eine Textmeldung (SMS) mit einer TAN auf das registrierte
Mobiltelefon. Die so tibermittelte mobile TAN ist nur fur den Auftrag zu nutzen,
fur den angefordert wurde.
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geheim zu halten. Der Nutzer ist aus Sicherheitsgriinden verpflichtet, die ihm ausgehéndigte Einstiegs-PIN (Online-PIN bzw. Telefon-PIN) fur den
Online-Banking-Zugang sofort zu &ndern.

5 Schutz vor Missbrauch

Verwendet der Nutzer ein Telefon mit Nummernspeicher und Wahlwiederholungsfunktion, ist er verpflichtet, nach Beendigung des Telefonats mit
der Bank den Speicherinhalt zu Uberspielen (z. B. durch Eingabe einer beliebigen Nummer Uber die Tastatur). Dadurch wird verhindert, dass ein
Dritter durch Nutzung der Wahlwiederholungsfunktion Kenntnis von der zuvor eingegebenen Kontonummer und PIN erhélt bzw. missbréuchlich
Zugang zum Online-Banking erhélt. Der Nutzer ist verpflichtet, die technische Verbindung zum VR-NetWorld-Angebot der Bank nur tber folgen-
de Zugangskanéle herzustellen:

Internet-Adresse
2. Internet-Adresse?

Telefon-Nr.

Eventuelle Anderungen gibt die Bank dem Nutzer bekannt.

6 Telefonaufzeichnung

Der Nutzer ist damit einverstanden, dass die Bank die mit ihm im Rahmen des Online-Banking-Dialogs gefiihrten Telefonate sowie die von ihm tber
die Tastatur des Telefons eingegebenen Ziffern aufzeichnet und aufbewahrt. Dies ist zur ordnungsgemdBBen Auftragsbearbeitung und aus
Beweisgriinden erforderlich.

7 Sperrnachricht

Die Sperrnachricht nach Nr. 9 ,Sonderbedingungen fir die konto-/depotbezogene Nutzung des Online-Banking mit PIN und TAN” kann der Nutzer

unter Telefonnummer ‘ ‘ mitteilen.

8 Hinweis nach § 13 Abs. 1 TMG (Telemediengesetz)

Alle im Rahmen des Online-Banking anfallenden personenbezogenen Daten werden zum Zwecke der Vertragsdurchfihrung von der Bank und

gegebenenfalls dem von ihr beauftragten Rechenzentrum innerhalb Deutschlands bzw. der Européischen Union verarbeitet.

9 Einbeziehung der Online-Banking-Bedingungen

Erganzend gelten die Allgemeinen Geschéaftsbedingungen der Bank (AGB) sowie fiir die Teilnahme am Online-Banking die ,Sonderbedingun-

gen fir die konto-/depotbezogene Nutzung des Online-Banking mit PIN und TAN“. Die AGB konnen in den Geschaftsraumen der Bank eingese-
en werden; auf Verlangen werden diese Geschéaftsbedingungen ausgehandigt.

Ort, Datum Ort, Datum Ort, Datum
Konto-/Depotinhaber Bevollméchtigte(r) Bank
1 Individuelle Auswahl einzelner Homebanking-Leistungen. 2 Zum Beispiel Buchhalter, die nicht selbst verfiigen sollen. 3 HBCI PIN/TAN.
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Allgemeine Regelungen

1 Leistungsangebot

Der Konto-/Depotinhaber kann Bankgeschéfte mittels Online-Banking in dem
vom Kreditinstitut angebotenen Umfang abwickeln. Sofern das Kreditinstitut fir
Verfiigungen mittels Online-Banking eine Betragsbegrenzung im System vorsieht,
informiert es ihn hiertber.

2 Nutzungsberechtigte und Zugangsmedien

Zur Abwicklung von Bankgeschaften mittels Online-Banking unter Verwendung
von PIN und TAN benétigt der Konto-/Depotinhaber und etwaige Bevoll-
machtigte jeweils eine personliche Identifikationsnummer (PIN) sowie gegebe-
nenfalls Transaktionsnummern (TAN) aus

« einer TAN-Liste oder

+ einem TAN-Generator (hierzu siche Nummern 17 ff) oder

« Mobiltelefon (hierzu siehe Nummern 19 ff.).

3 Verfahren

(1) Der Nutzer hat mittels Online-Banking Zugang zum Konto/Depot, wenn er
zuvor die Konto-/Depotnummer/seine individuelle Kundenkennung sowie seine
PIN eingegeben hat.

(2) In den vom Kreditinstitut im Einzelnen angegebenen Fallen hat der Nutzer
jeweils zusatzlich eine TAN einzugeben. Zur Erlduterung der Nutzungsmdglich-
keiten stellt das Kreditinstitut in besonderen Féllen eine Verfahrensanleitung zur
Verfugung, die die Besonderheiten der vereinbarten Online-Anwendungen
beschreibt.

4 Nachrichtenfreigabe/Verwendung der TAN

Erklarungen jeder Art (z. B. Kontostandsabfragen oder Uberweisungen) sind abge-
geben, wenn sie abschlieBend zur Ubermittlung an das Kreditinstitut freigegeben
sind. Bei Vorgangen, die zusatzlich der Eingabe einer TAN bedrfen (z. B. Uberwei-
sungen), ist die Freigabe der TAN maB3gebend. Eine TAN kann nicht mehr verwen-
det werden, sobald sie zur Ubermittlung an das Kreditinstitut freigegeben worden
ist. Fur mobile TAN siehe die besonderen Regelungen unter Nummern 19 ff.

5 Bearbeitung von Auftragen im Online-Banking
Mittels Online-Banking erteilte Auftrédge werden im Rahmen des ordnungsgemé-
Ben Arbeitsablaufs bearbeitet.

6 Haftungsausschluss
Das Kreditinstitut haftet nur fur von ihm vorsatzlich oder grob fahrlassig verur-
sachte Schaden.

7 Finanzielle Nutzungsgrenze

Der Nutzer darf Verfligungen nur im Rahmen des Kontoguthabens oder eines
vorher fur das Konto eingerdumten Kredits vornehmen. Auch wenn der Nutzer
diese Nutzungsgrenze bei seinen Verfligungen nicht einhélt, ist das Kreditinstitut
berechtigt, den Ersatz der Aufwendungen zu verlangen, die aus der Nutzung des
Online-Banking entstehen. Die Buchung solcher Verfligungen auf dem Konto
fuhrt lediglich zu einer geduldeten Kontoliberziehung; das Kreditinstitut ist be-
rechtigt, in diesem Fall den hoheren Zinssatz fur geduldete Kontouberziehungen
zu verlangen.

8 Sorgfalts- und Mitwirkungspflichten

Der Nutzer hat dafiir Sorge zu tragen, dass keine andere Person Kenntnis von der

PIN und den TAN erlangt. Jede Person, die die PIN und - falls erforderlich - eine

TAN kennt, hat die Méglichkeit, das Online-Banking-Leistungsangebot zu nutzen.

Sie kann z. B. Auftrage zulasten des Kontos/Depots erteilen. Insbesondere Fol-

gendes ist zur Geheimhaltung der PIN und TAN zu beachten:

* PIN und TAN durfen nicht elektronisch gespeichert oder in anderer Form
notiert werden.

» Die dem Nutzer zur Verfligung gestellte TAN-Liste bzw.
der dem Nutzer zur Verfiigung gestellte TAN-Generator oder
das fur den TAN-Empfang registrierte Mobiltelefon ist sicher zu verwahren.

* Bei Eingabe der PIN und TAN ist sicherzustellen, dass Dritte diese nicht aus-
spdhen kénnen.

« Die technische Anbindung zum Online-Banking-Angebot des Kreditinstituts ist
nur Uber die vom Kreditinstitut gesondert mitgeteilten Online-Banking-Zu-
gangskanale herzustellen.

* AuBerhalb der vom Kreditinstitut gesondert mitgeteilten Online-Banking-Zu-
gangskandle durfen Anfragen, insbesondere nach vertraulichen Daten wie
Geheimzahl, PIN oder TAN, nicht beantwortet werden.

9 MaBnahmen bei Bekanntwerden von PIN oder TAN aus einer TAN-Liste
oder Verdacht ihrer missbréuchlichen Nutzung

Stellt der Nutzer fest, dass eine andere Person

* von seiner PIN oder

« von einer TAN aus seiner TAN-Liste oder

« von einer TAN aus seinem TAN-Generator oder

* von einer TAN aus seinem Mobiltelefon

Kenntnis erhalten hat oder besteht der Verdacht ihrer missbrauchlichen Nutzung,
so ist der Nutzer verpflichtet, unverztglich seine PIN zu andern bzw. die noch nicht
aus der TAN-Liste verbrauchten TAN zu sperren. Sofern ihm dies nicht moglich ist,
hat er das Kreditinstitut unverziglich zu unterrichten. Der Nutzer hat jeden
MiBbrauch unverziglich bei der Polizei zur Strafanzeige zu bringen. In diesem Fall
wird das Kreditinstitut den Online-Banking-Zugang zum Konto/Depot sperren.
Das Kreditinstitut haftet ab dem Zugang der Sperrnachricht des Nutzers fur alle
Schéden, die aus ihrer Nichtbeachtung entstehen. Zu weiteren MaBnahmen sind
auch die besonderen Regelungen weiter unten zu beachten.

10  Anderung der PIN
Der Nutzer ist berechtigt, seine PIN unter Verwendung einer TAN jederzeit zu
&ndern. Bei Anderung der PIN wird seine bisherige PIN ungiiltig.

11 Sperre des Online-Banking-Angebotes durch das Kreditinstitut

(1) Wird dreimal hintereinander eine falsche PIN eingegeben, so sperrt das Kre-
ditinstitut den Online-Banking-Zugang zum Konto/Depot. Der Nutzer kann diese
Sperre aufheben, indem er neben der richtigen PIN eine gtiltige TAN eingibt.

(2) Werden dreimal hintereinander falsche TAN eingegeben, so werden alle noch
nicht verbrauchten TAN, der TAN-Generator oder das mobile TAN-Verfahren fur
das betreffende Konto/Depot gesperrt. Im Fall der vollstdndigen Sperrung der
unverbrauchten TAN in der TAN-Liste oder des TAN-Generators sollte sich der
Nutzer mit dem Kreditinstitut in Verbindung setzen, um die Nutzungsmoglich-
keiten des Online-Banking wiederherzustellen.

Sonderbedingungen fiir die konto-/depotbezogene Nutzung des Online-Banking mit PIN und TAN

(3) Das Kreditinstitut wird den Online-Banking-Zugang zum Konto/Depot sperren,
wenn der Verdacht einer missbrauchlichen Nutzung des Kontos/Depots tiber den
Online-Banking-Zugang besteht. Es wird den Kontoinhaber hieriiber auBerhalb
des Online-Banking informieren. Diese Sperre kann mittels Online-Banking nicht
aufgehoben werden.

12 Sperre des Online-Banking-Angebotes auf Wunsch des Kontoinhabers
Das Kreditinstitut wird den Online-Banking-Zugang zum Konto/Depot auf
Wunsch des Kontoinhabers sperren. Diese Sperre kann nicht mittels Online-
Banking aufgehoben werden.

13 Einzug der Chipkarte mit Zahlungsfunktion und TAN-Generator

Das Kreditinstitut darf den Einzug der Chipkarte mit Zahlungsfunktion und TAN-
Generator (z. B. am Geldausgabeautomaten) veranlassen, wenn es berechtigt ist,
den Kartenvertrag aus wichtigem Grund zu kindigen. Das Kreditinstitut ist zur
Einziehung der Karte auch berechtigt, wenn die Nutzungsberechtigung der Karte
durch Guiltigkeitsablauf oder durch ordentliche Kiindigung endet. Der Einzug der
Karte hat zur Folge, dass der Nutzer den TAN-Generator auf der Karte fur das
Online-Banking nicht mehr nutzen kann.

14  Rickruf oder Anderung von Auftrigen

Der Ruckruf oder die Anderung von Auftragen kann nur auBerhalb des Online-
Banking-Verfahrens erfolgen, es sei denn, das Kreditinstitut sieht eine solche
Méglichkeit innerhalb des Verfahrens ausdriicklich vor. Das Kreditinstitut kann
einen Rickruf oder eine Anderung allerdings nur beachten, wenn ihm diese
Nachricht so rechtzeitig zugeht, dass ihre Berlcksichtigung im Rahmen des ord-
nungsgemaBen Arbeitsablaufs moglich ist. Bei einer garantierten Zahlung besté-
tigt die Bank verbindlich die Ausfiihrung der Uberweisung gegeniiber dem Zah-
lungsempfénger. Ein Widerruf ist in diesem Fall ausgeschlossen.

15 Hinweis nach § 13 Abs. 1 TMG (Telemediengesetz)

Alle im Rahmen des Online-Banking anfallenden personenbezogenen Daten wer-
den zum Zwecke der Vertragsdurchfiihrung von der Bank und gegebenenfalls
dem von ihr beauftragten Rechenzentrum innerhalb Deutschlands bzw. der Euro-
péischen Union verarbeitet.

16  Anwendbares Recht

Auf die Geschaftsbeziehung zwischen dem Konto-/Depotinhaber und dem
Kreditinstitut findet deutsches Recht Anwendung, es sei denn, dieses verweist auf
eine ausléndische Rechtsordnung.

Besondere Regelungen fiir den TAN-Generator

17  Begriffsbestimmung TAN-Generator

Ein TAN-Generator ist Bestandteil einer Chipkarte oder eines anderen elektroni-
schen Geréts zur Erzeugung von TAN. Aus der Chipkarte kénnen jeweils einmal
verwendbare TAN mithilfe eines Lesegerats ausgelesen werden. Konto-/Depot-
inhaber und Bevollméchtigte werden im Folgenden als Nutzer bezeichnet.

18  Weitere MaBnahmen bei Verlust des TAN-Generators

Stellt der Nutzer den Verlust seines TAN-Generators fest oder besteht der Verdacht

seiner missbrauchlichen Nutzung, so ist der Nutzer zu Folgendem verpflichtet:

- Befindet sich der TAN-Generator auf einer Chipkarte mit Zahlungsfunktionen
(z. B. VR-BankCard), hat er das Kreditinstitut, und zwar maglichst die konto-
fuhrende Stelle, unverztiglich zu benachrichtigen. Den Verlust der Karte kann
der Karteninhaber auch gegenuiber dem Zentralen Sperrannahmedienst (Te-
lefon 0 18 05/021 021; 0,14 €/Min. bei Anruf aus dem Festnetz der Deutschen
Telekom. Bei Anruf aus einem Mobilfunknetz kénnen héhere Kosten entste-
hen.) anzeigen. In diesem Fall ist eine Kartensperre nur moglich, wenn der Na-
me des Kreditinstituts — moglichst mit Bankleitzahl - und die Kontonummer
angegeben werden. Der Zentrale Sperrannahmedienst sperrt alle fir die be-
treffenden Konten ausgegebenen Karten sowie gegebenenfalls den Zugriff auf
zusétzlich definierte Konten, auf die der Karteninhaber Zugriff hat, fur die weite-
re Nutzung an Geldautomaten, an automatisierten Kassen sowie den TAN-Ge-
nerator. Zur Beschrankung der Sperre auf die abhanden gekommene Karte
muss sich der Karteninhaber mit seinem Kreditinstitut, méglichst mit der kon-
toftihrenden Stelle, in Verbindung setzen. Wird die Karte gestohlen oder miss-
brauchlich verwendet, ist unverziiglich Anzeige bei der Polizei zu erstatten.
Sobald dem Kreditinstitut oder dem Zentralen Sperrannahmedienst der Verlust
der Karte angezeigt worden ist, tragt das Kreditinstitut die danach durch miss-
brauchliche Nutzung des Online-Banking entstandenen Schaden.

- Befindet sich der TAN-Generator auf einer Chipkarte ohne Zahlungsfunktion
oder auf einem anderen elektronischen Gerat, so ist der Nutzer verpflichtet,
sein Kreditinstitut, und zwar maéglichst die kontofuihrende Stelle, unverzuglich
zu benachrichtigen. In diesem Fall wird das Kreditinstitut den TAN-Generator
sperren. Das Kreditinstitut haftet ab dem Zugang der Sperrnachricht des
Nutzers fur alle Schaden, die aus ihrer Nichtbeachtung entstehen.

Besondere Regelungen fiir das mobile TAN-Verfahren

19  Begriffsbestimmung mobiles TAN-Verfahren

Beim mobilen TAN-Verfahren ist ein Mobiltelefon erforderlich. Das Mobiltelefon
besteht aus dem entsprechenden Gerat (ME) sowie aus der Chipkarte (SIM) des
Telekommunikations-Netzbetreibers. Fur das mobile TAN-Verfahren wird der Tele-
kommunikationsanschluss des Nutzers registriert. Auf das registrierte Mobiltelefon
wird dem Nutzer von der Bank bei Bedarf eine TAN durch eine Textmeldung (SMS)
Ubermittelt.

20 Weitere MaBnahmen zur Geheimhaltung der TAN
Das registrierte Mobiltelefon darf nicht dazu verwendet werden, den Online-
Banking-Zugang zum Institut gemaB Nummer 3 herzustellen.

21  Weitere MaBnahmen bei Verlust des Mobiltelefons

Stellt der Nutzer den Verlust seines Mobiltelefons oder der SIM-Karte fest oder
besteht der Verdacht seiner missbrauchlichen Nutzung, so ist der Nutzer zu Fol-
gendem verpflichtet:

Der Nutzer hat das Kreditinstitut, und zwar méglichst die kontofiihrende Stelle,
unverziglich zu benachrichtigen. Zusétzlich ist das Telefon auch beim jeweiligen
Mobilfunkbetreiber zu sperren.

22 Verwendung der TAN beim mobilen TAN-Verfahren

Der Benutzer erhélt von der Bank auf Anforderung durch eine entsprechende
Online-Anwendung eine Textmeldung (SMS) mit einer TAN auf das registrierte
Mobiltelefon. Die so tibermittelte mobile TAN ist nur fur den Auftrag zu nutzen,
fur den angefordert wurde.
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